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YRITTÄJYYSTAITOJEN BUUSTAUS



TAVOITE
Tavoitteena on antaa perustiedot tietoturvasta ja 
tietosuojasta.
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TIETOTURVAN PERUSTEET

Miksi tietoturva on tärkeää?

• Tietomurrot voivat johtaa suoriin taloudellisiin menetyksiin ja liiketoiminnan 
keskeytyksiin.

• Tietoturvaloukkaukset voivat vahingoittaa yrityksen mainetta ja 
asiakkaiden luottamusta.

Pohdi:

• Miten tietomurto voisi vaikuttaa sinun tai yrityksesi päivittäiseen 
toimintaan?
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KESKEISET TIETOTURVARISKIT
Haittaohjelmat (virukset, kiristysohjelmat)

• Haittaohjelmat ovat ohjelmia, jotka on suunniteltu vahingoittamaan tai 
häiritsemään tietokonejärjestelmiä.

• Virukset voivat levitä tiedostojen mukana ja vahingoittaa niitä.

• Kiristysohjelmat salaavat tiedot ja vaativat lunnaita niiden avaamiseksi.

• Suojautuminen: Ajantasainen virustorjunta, palomuuri, epäilyttävien liitteiden 
välttäminen.

• Tietojenkalastelu (phishing) on huijausyritys, jossa pyritään saamaan 
henkilökohtaisia tietoja, kuten salasanoja ja luottokorttitietoja, tekeytymällä 
luotettavaksi tahoksi.

• Yleensä sähköpostitse tai viesteillä.
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Ajankohtaiset huijaukset viikkokatsaus 24/2025

Kyberturvallisuuskeskuksen viikkokatsaus - 24/2025 | Kyberturvallisuuskeskus

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-242025
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TikTok

Kuvat: YLE uutiset
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7 huijausta

• Popup-ilmoitukset ja hakumainokset

• Väärennetyt mobiilisovellukset

• Tietovuodot älykelloista ja puettavien laitteiden kautta

• Deepfaket eli syväväärennökset

• QR-koodihuijaukset eli quishing

• Lähilukuhyökkäykset

• Juice jacking

DNA: 7 rikollisten vähemmän tunnettua keinoa varastaa rahasi - Ilta-Sanomat

https://www.is.fi/digitoday/tietoturva/art-2000011296531.html
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SALASANAT JA MONIVAIHEINEN TUNNISTAUTUMINEN 
(MFA)

Heikot salasanat ovat helppoja arvata.
• Vahva salasana sisältää vähintään 12 merkkiä, isoja ja pieniä kirjaimia, numeroita ja 

erikoismerkkejä.
Monivaiheinen tunnistautuminen (MFA) lisää turvallisuutta vaatimalla käyttäjältä useamman 
kuin yhden todentamistavan.
• Esimerkiksi Microsoft Authenticator on Microsoftin kehittämä sovellus, joka luo 

kertakäyttöisiä vahvistuskoodeja.
• Google Authenticator 
Pohdi:
• Millaisissa tilanteissa salasanasi vaihtaminen olisi tarpeellista?
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FYYSINEN TIETOTURVA

Fyysinen tietoturva tarkoittaa laitteiden ja tilojen suojaaminen luvattomalta pääsyltä

• Tilojen suunnittelu ja suojaaminen: Valvontakamerat, hälytysjärjestelmät, 
rajoitettu pääsy

• Kulunvalvonta: Avainkortit, biometriset tunnisteet, kulunvalvontalaitteet

• Laitteiden suojaaminen: Laitteiden lukitseminen, suojakotelot, varmuuskopioiden 
säilytys

• Henkilöstön koulutus: Tietoisuus fyysisistä uhista, toiminta hätätilanteissa

• Ympäristön hallinta: Lämpötilan, kosteuden ja sähkökatkosten hallinta
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Käytännön toimenpiteet

• Tee säännöllisiä varmuuskopioita 
tärkeistä tiedoista

• Päivitä ohjelmistot ja 
käyttöjärjestelmät säännöllisesti

• Tarkista, onko 
sähköpostiosoitteesi joutunut 
tietomurtoon osoitteessa: 
https://haveibeenpwned.com 

• Kyberturvallisuuskeskus: Näin 
pidät huolta tietoturvasta kotona 
ja työpaikalla

• Kyberturvallisuuskeskus: Ohjeet 
ja oppaat organisaatioille ja 
yrityksille

https://haveibeenpwned.com
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-pidat-huolta-tietoturvasta-kotona-ja-tyopaikalla
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-pidat-huolta-tietoturvasta-kotona-ja-tyopaikalla
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-pidat-huolta-tietoturvasta-kotona-ja-tyopaikalla
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
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MOBIILILAITTEIDEN TIETOTURVA

Mobiililaitteet ovat alttiita varkauksille ja katoamisille.
• Sovellukset voivat sisältää haavoittuvuuksia, joita hyökkääjät voivat 

käyttää hyväkseen
• Haavoittuvuudet voivat johtaa tietojen vuotamiseen tai laitteen hallinnan 

kaappaamiseen
• Kyberturvallisuuskeskus: Turvaa tietosi: Vinkkejä puhelimen

tietoturvalliseen käyttöön

Tehtävä: Listaa kolme tapaa, joilla voit suojata yrityksesi mobiililaitteita.

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/turvaa-tietosi-vinkkeja-puhelimen-tietoturvalliseen-kayttoon
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Turvalliset käytännöt

• Käytä vahvaa lukituskoodia tai 
biometristä tunnistautumista

• Asenna sovelluksia vain luotettavista 
lähteistä

• Salaa mobiililaitteiden tiedot

• Säännölliset varmuuskopiot tärkeistä 
tiedoista
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TIETOSUOJA JA GDPR

• Lainmukaisuus, kohtuullisuus ja läpinäkyvyys

• Käyttötarkoituksen rajoittaminen

• Tietojen minimointi

• Täsmällisyys

• Säilytyksen rajoittaminen

• Eheys ja luottamuksellisuus
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Toimenpiteet työpaikalla

• Laadi tietosuojaseloste, jossa kerrot, miten 
käsittelet henkilötietoja

• Hanki rekisteröityjen suostumus 
henkilötietojen käsittelyyn tarvittaessa

• Huolehdi rekisteröityjen oikeuksien 
toteutumisesta

• Kerää vain tarpeellisia henkilötietoja

• Informoi rekisteröityjä heidän oikeuksistaan 
ja tietojen käsittelystä
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Lue lisää tietosuojasta

• Tietosuojakeskus: Mitä eroa on 
tietosuojalla ja tietoturvalla?

• Tietosuoja.fi: Tunne vastuusi ja rakenna 
luottamusta

https://tietosuojakeskus.fi/tietosuoja-ja-tietoturva/
https://tietosuojakeskus.fi/tietosuoja-ja-tietoturva/
https://tietosuoja.fi/organisaatiot
https://tietosuoja.fi/organisaatiot


Kiitos!
Toivottavasti opit uutta ja hyödyllistä tietoturvasta ja 
tietosuojasta. Muista soveltaa oppimaasi käytännössä ja 
pysyä ajan tasalla uusimmista tietoturvauhkista.
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Lähteet

• https://haveibeenpwned.com 

• DNA: 7 rikollisten vähemmän tunnettua keinoa varastaa rahasi - Ilta-Sanomat

• Kyberturvallisuuskeskus: Näin pidät huolta tietoturvasta kotona ja työpaikalla

• Kyberturvallisuuskeskus: Turvaa tietosi: Vinkkejä puhelimen tietoturvalliseen käyttöön

• Kyberturvallisuuskeskus: Ohjeet ja oppaat organisaatioille ja yrityksille

• Tietosuojakeskus: Mitä eroa on tietosuojalla ja tietoturvalla?

• Tietosuoja.fi: Tunne vastuusi ja rakenna luottamusta

• Tiktok rakentaa datakeskuksen Kouvolaan alle neljän tuhannen asukkaan taajamaan | Kymenlaakso | Yle

• ”Tiktokista voi olla huolissaan, datacenteristä ei niinkään”, sanoo tietoturva-asiantuntija | Kotimaa | Yle

https://haveibeenpwned.com/
https://www.is.fi/digitoday/tietoturva/art-2000011296531.html
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-pidat-huolta-tietoturvasta-kotona-ja-tyopaikalla
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/turvaa-tietosi-vinkkeja-puhelimen-tietoturvalliseen-kayttoon
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://tietosuojakeskus.fi/tietosuoja-ja-tietoturva/
https://tietosuoja.fi/organisaatiot
https://yle.fi/a/74-20160139
https://yle.fi/a/74-20161133
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