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TAVOITE

Tavoitteena on antaa perustiedot tietoturvasta ja
tietosuojasta.
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TIETOTURVAN PERUSTEET

Miksi tietoturva on tarkeaa?

 Tietomurrot voivat johtaa suoriin taloudellisiin menetyksiin ja liikketoiminnan
keskeytyksiin.

* Tietoturvaloukkaukset voivat vahingoittaa yrityksen mainetta ja
asiakkaiden luottamusta.

Pohdi:

* Miten tietomurto voisi vaikuttaa sinun tai yrityksesi paivittaiseen
toimintaan?
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KESKEISET TIETOTURVARISKIT
Haittaohjelmat (virukset, kiristysohjelmat)

Haittaohjelmat ovat ohjelmia, jotka on suunniteltu vahingoittamaan tai
hairitsemaan tietokonejarjestelmia.

Virukset voivat levita tiedostojen mukana ja vahingoittaa niita.

Kiristysohjelmat salaavat tiedot ja vaativat lunnaita niilden avaamiseksi.

Suojautuminen: Ajantasainen virustorjunta, palomuuri, epailyttavien liitteiden
valttaminen.

 Tietojenkalastelu (phishing) on huijausyritys, jossa pyritaan saamaan
henkilokohtaisia tietoja, kuten salasanoja ja luottokorttitietoja, tekeytymalla
luotettavaksi tahoksi.

* Yleensa sahkopostitse tai viesteilla.
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Ajankohtaiset huijaukset viikkokatsaus 24/2025

H AE HETi Valitse pankkisi tiyttadksesi hakemuksen
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Kyberturvallisuuskeskuksen viikkokatsaus - 24/2025 | Kyberturvallisuuskeskus



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-242025

Suomen Yrittdjaopisto

TikTok

Kdyttijien tiedot ovat kauppatavaraa

Datakeskusta enemman huolenaiheena voi olla esimerkiksi se, miten ja
mitd dataa Tiktok kdyttdjistdan kerdd ja mihin tarkoitukseen.

Alustat, kuten Google ja Tiktok, tekevat keratylld datalla miljardituottoa.

mielikuvaa siitd, kuka kdyttdja on, millaisista tuotteista tdmd voisi olla
kiinnostunut ja mista ei.

Erosen mukaan Tiktok kerd3 tietoa muun muassa siitd, mista sovellusta
kdytetddn, miten pitkddn ja mihin kellonaikoihin. Kuvista napataan
metatiedot ja yritetddn tunnistaa niissd ndkyvat ihmiset.

Puhelinluettelon tietojen kerddminen taas on naamioitu kysymykseen
siitd, haluaako sovelluksesta |0ytdd ystavansa,

— Se on asia, mistd aina varoitan. Jaat paasyn puhelinluetteloosi, jos
valitset etsid ystévasi sovelluksesta. Siind kannattaa pysdhtyé ja miettid,
silld sind et jaa silloin omia tietojasi, vaan muiden ihmisten nimia,
osoitteita, puhelinnumeroita ja vaikka ovikoodeja. Ihmiset tallentavat
puhelinluetteloon monenlaista dataa, Hypptnen varoittaa.

Kuvat: YLE uutiset

"Tiktokista voi olla huolissaan,
datacenterista ei niinkdan”, sanoo
tietoturva-asiantuntija

Tiktok keraa kayttdjistddn monenlaista kauppatavarana kdytettya
dataa, mutta datakeskuksen sijainnin ei tarvitse huolettaa,
asiantuntijat sanovat.

Datakeskus olisi Suomen suurimpia sdhkdnkdyttdjid

Hyperco on sopinut datakeskuksen hukkaldmmadn hyddyntamisesta KSS
Energian kanssa. Yksittdinen konesali voi tuottaa merkittavdn osan
Kouvolan kaukoldmmdsta.

Hypercon ympéristélupahakemuksen mukaan keskus on valmistuessaan
yksi Suomen suurimmista sahkonkuluttajista.

Kulutus vastaa tdydelld teholla toimittaessa 63 000 kotitalouden sahkon
tarvetta.

.
takeskuksen sijainti Suomessa pitdisi eurooppalaisten dataa Euroopassa.

ISE AALTONEN

5.10:36 - Paivitetty12.5.16:37

e : et AN Euroopan unionin
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Havainnekuva Korialle suunnitellusta datakeskuksesta. Hyperco on ostanut datakeskusta x, N o~ OsarahOIttama
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7 huijausta

* Popup-ilmoitukset ja hakumainokset

» Vaarennetyt mobiilisovellukset

* Tietovuodot alykelloista ja puettavien laitteiden kautta
« Deepfaket eli syvavaarennokset

* QR-koodihuijaukset eli quishing
 Lahilukuhyokkaykset

» Juice jacking

DNA: 7 rikollisten vahemman tunnettua keinoa varastaa rahasi - llta-Sanomat
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https://www.is.fi/digitoday/tietoturva/art-2000011296531.html
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SALASANAT JA MONIVAIHEINEN TUNNISTAUTUMINEN
(MFA)

Heikot salasanat ovat helppoja arvata.

« Vahva salasana sisaltaa vahintaan 12 merkkia, isoja ja pienia kirjaimia, numeroita ja
erikoismerkkeja.

Monivaiheinen tunnistautuminen (MFA) lisaa turvallisuutta vaatimalla kayttajalta useamman
kuin ynhden todentamistavan.

- Esimerkiksi Microsoft Authenticator on Microsoftin kehittama sovellus, joka luo
kertakayttoisia vahvistuskoodeja.

« Google Authenticator
Pohdi:

« Millaisissa tilanteissa salasanasi vaihtaminen olisi tarpeellista?

MM Euroopan unionin
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FYYSINEN TIETOTURVA

Fyysinen tietoturva tarkoittaa laitteiden ja tilojen suojaaminen luvattomalta paasylta

 Tilojen suunnittelu ja suojaaminen: Valvontakamerat, halytysjarjestelmat,
rajoitettu paasy

Kulunvalvonta: Avainkortit, biometriset tunnisteet, kulunvalvontalaitteet

Laitteiden suojaaminen: Laitteiden lukitseminen, suojakotelot, varmuuskopioiden
sailytys

Henkiloston koulutus: Tietoisuus fyysisista uhista, toiminta hatatilanteissa

Ympariston hallinta: Lampotilan, kosteuden ja sahkokatkosten hallinta
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Kaytannon toimenpiteet

* Tee saannadllisia varmuuskopioita
tarkeista tiedoista

 Paivita ohjelmistot ja
kayttojarjestelmat saannollisesti

 Tarkista, onko
sahkopostiosoitteesi joutunut
tietomurtoon osoitteessa:
https://haveibeenpwned.com

 Kyberturvallisuuskeskus: Nain

pidat huolta tietoturvasta kotona

|a tyopaikalla

o Kyberturvallisuuskeskus: Ohjeet

|a oppaat organisaatioille |a
vrityksille

MM Euroopan unionin

PR osarahoittama


https://haveibeenpwned.com
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-pidat-huolta-tietoturvasta-kotona-ja-tyopaikalla
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-pidat-huolta-tietoturvasta-kotona-ja-tyopaikalla
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-pidat-huolta-tietoturvasta-kotona-ja-tyopaikalla
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille

‘l .C@
MOBIILILAITTEIDEN TIETOTURVA Em L

Mobiililaitteet ovat alttiita varkauksille ja katoamisille.

» Sovellukset voivat sisaltaa haavoittuvuuksia, joita hyokkaajat voivat
kayttaa hyvakseen

» Haavoittuvuudet voivat johtaa tietojen vuotamiseen tai laitteen hallinnan
Kaappaamiseen

« Kyberturvallisuuskeskus: Turvaa tietosi: Vinkkeja puhelimen
tietoturvalliseen kayttoon

Tehtava: Listaa kolme tapaa, joilla voit suojata yrityksesi mobiililaitteita.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/turvaa-tietosi-vinkkeja-puhelimen-tietoturvalliseen-kayttoon
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Turvalliset kaytannot

Kayta vahvaa lukituskoodia tai
biometrista tunnistautumista

Asenna sovelluksia vain luotettavista
|ahteista

Salaa mobiililaitteiden tiedot

Saannolliset varmuuskopiot tarkeista
tiedoista

Euroopan unionin
osarahoittama
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TIETOSUOJA JA GDPR

Lainmukaisuus, kohtuullisuus ja lapinakyvyys

Kayttotarkoituksen rajoittaminen

Tietojen minimointi

Tasmallisyys

Sailytyksen rajoittaminen

Eheys ja luottamuksellisuus

Euroopan unionin
osarahoittama




Toimenpiteet tyopaikalla

- Laadi tietosuojaseloste, jossa kerrot, miten
kasittelet henkilotietoja

» Hanki rekisteroityjen suostumus
henkilotietojen kasittelyyn tarvittaessa

» Huolehdi rekisteroityjen oikeuksien
toteutumisesta

« Keraa vain tarpeellisia henkilotietoja

* Informoi rekisteroityja heidan oikeuksistaan
ja tietojen kasittelysta
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Lue lisaa tietosuojasta

* Tietosuojakeskus: Mita eroa on
tietosuojalla ja tietoturvalla?

* Tietosuoja.fi: Tunne vastuusi ja rakenna
luottamusta
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https://tietosuojakeskus.fi/tietosuoja-ja-tietoturva/
https://tietosuojakeskus.fi/tietosuoja-ja-tietoturva/
https://tietosuoja.fi/organisaatiot
https://tietosuoja.fi/organisaatiot

Kiitos!

Toivottavasti opit uutta ja hyodyllista tietoturvasta ja
tietosuojasta. Muista soveltaa oppimaasi kaytannossa ja
pysya ajan tasalla uusimmista tietoturvauhkista.

Euroopan unionin
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» https://haveibeenpwned.com

 DNA: 7 rikollisten vahemman tunnettua keinoa varastaa rahasi - llta-Sanomat

» Kyberturvallisuuskeskus: Nain pidat huolta tietoturvasta kotona ja tyopaikalla

» Kyberturvallisuuskeskus: Turvaa tietosi: Vinkkeja puhelimen tietoturvalliseen kayttoon

+ Kyberturvallisuuskeskus: Ohjeet ja oppaat organisaatioille ja yrityksille

» Tietosuojakeskus: Mita eroa on tietosuojalla ja tietoturvalla?

» Tietosuoja.fi: Tunne vastuusi ja rakenna luottamusta

» Tiktok rakentaa datakeskuksen Kouvolaan alle neljan tuhannen asukkaan taajamaan | Kymenlaakso | Yle

» ’Tiktokista voi olla huolissaan, datacenterista ei niinkaan”, sanoo tietoturva-asiantuntija | Kotimaa | Yle
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https://haveibeenpwned.com/
https://www.is.fi/digitoday/tietoturva/art-2000011296531.html
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-pidat-huolta-tietoturvasta-kotona-ja-tyopaikalla
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/turvaa-tietosi-vinkkeja-puhelimen-tietoturvalliseen-kayttoon
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://tietosuojakeskus.fi/tietosuoja-ja-tietoturva/
https://tietosuoja.fi/organisaatiot
https://yle.fi/a/74-20160139
https://yle.fi/a/74-20161133
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